Accesso in modalita VPN alla rete d’ateneo - Linux

L’accesso in modalita VPN (Virtual Private Network) consente a tutti gli utenti di
@unipa.it, @studenti.unipa.it e di tutti i domini registrati sulla rete wireless (es.
@diseg.unipa.it) di poter accedere da connessione ADSL (Alice-Telecom, Infostrada-
Wind, ecc.), GSM, GPRS, EDGE, UMTS ai servizi di rete universitari (biblioteche, server
dipartimentali, ecc.).

La connessione VPN puo0 essere effettuata soltanto DOPO che sia avvenuta la
connessione al proprio provider Internet.

NB: giunge notizia che gli utenti Fastweb non possano utilizzare questo servizio per politiche di filtraggio delle porte in
gioco (GRE 47 e TCP 1723) interne al provider Internet in argomento.

Il metodo piu veloce per configurare una connessione VPN su sistemi linux consiste
nello scaricare il pacchetto aggiuntivo network-manager-pptp per il noto programma
di gestione connessioni di rete Network Manager.
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NetworkManager € presente di default su tutte le maggiori distribuzioni che utilizzano Gnome come display manager

(es. Fedora Core, Ubuntu ecc). KNetworkManager ¢ I'equivalente per I'ambiente grafico KDE.

Potete scaricare NetworkManager con l'ausilio di yum (o apt-get), oppure direttamente dalla pagina del progetto:
http://www.gnome.org/projects/NetworkManager

La presente guida si riferisce ad Ubuntu 7.10 Gutsy Gibbon. Fare riferimento alle pagine man ed alle risorse in rete per i
comandi specifici della propria distribuzione.

1. Installare il pacchetto network-manager-pptp da linea di comando o tramite il
proprio packet manager preferito

~$ sudo apt-get install network-manager-pptp

2. Riavviare NetworkManager ed nm-applet o piu semplicemente riavviare la
macchina

3. Cliccare col tasto sinistro del mouse sulllicona di Network Manager, quindi
selezionare “Connessioni VPN” e “Configura VPN”
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http://www.gnome.org/projects/NetworkManager

4. Cliccare su "Aggiungi”

Connessioni VPN

Elimina

5. Cliccare su “Avanti”

Connessioni VPN @@@

Gestione delle connessioni alle reti private virtuali (VPN)

Creazione connessione VPN

Creazione connessione VPN

Questo assistente vi guidera nella creazione di una
connessione a una rete privata virtuale (VPN).

Richiedera alcune informazioni, come indirizzi IP e dati
segreti. Contattare I'amministratore di sistema per ottenere
queste informazioni.
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6. Cliccare ancora su “Avanti

Connessioni VPN Q@@.

Gestione delle connessioni alle reti private virtuali (VPN)

Creazione connessione VPN

Creazione connessione VPN - 1 di 2

Scegliere quale tipo di connessione VPN =i desidera creare.

Connetti a:  ||PPTP tunnel

l eﬁﬂnulla l «lndietro

3¢ chiudi

Universita degli Studi di Palermo - Centro Universitario di Calcolo



7. Scegliere un nome per la connessione ed inserire il Gateway: vpn.unipa.it

Creazione connessione VPN

reazione connessione VPN - 2 di 2 |

Connessione |Autentjcaziane l Compressione & Cifratura l Opzioni PPP l Instradamento |

Nome connessione

® [VPN Unipa

Questo & il nome amichevole che verra usato per identificare questa connessione di rete,
es: "WPN universita” oppure "Rete aziendale”

Richiede una connessione di rete esistente

Tipo:| Windows VPN (PPTP) ¢ ]

Gateway. |wpn.unipa.it

|:|‘}:| Importa configurazione salvata...
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Creazione connessione VPN

Fine della creazione di una connessione VPN

Werra creata la seguente connessione 'PPTP tunnel'

Nome: VPN Unipa
Server PPTP: wvpn.unipa.it
Usare DNS del corrispondente: yes
Usare cifratura MPPE: no
Usare cifratura MPPE a 128 bit: yes
Enable stateful MPPE: yes
Usare compressione MPPC: no
Non usare la compressione 'deflate’. no
Non usare la compressione 'BSD". no
Accesso esclusive di pppd al dispositivo: yes
Autenticare il corrispondente remoto: no
Rifiutare EAP: yes
Rifiutare CHAP: no
Rifiutare MSCHAP: no
Maximum transmit unit {in byte): 1416
Maximum receive unit (in byte): 1416
Numere di echi LCP che causano la disconnessione: 10
Intervallo (in secondi) a cui mandare echi LCP: 10
Usare il DNS peer sopra il Tunnel: yes
Limitare alle reti specifiche: no
| dettagli della connessione possono essere cambiati usando
il pulsante «ndietroz.
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9. Cliccare su Network Manager, Connessioni VPN ed infine sulla connessione appena
creata
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10. Inserire nome utente (comprensivo di dominio) e password come da account
mail su unipa, mail dipartimentale o portale studenti e cliccare su “OK”

Autenticazione connessione x

E necessario autenticarsi per accedere a "WPN Unipa'.

Nome utente: [ncme_utente@unipa.it l

Password: [...... l

[ ] Ricorda la password per questa sessione

[] Salva la passwaord nel portachiavi
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ok

11. Dopo pochi istanti saremo connessi alla rete d’ateneo
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NB: La connessione VPN, per ragioni di sicurezza, é filtrata da diversi servizi, tra cui un sistema di content
filtering automatizzato (Dansguardian) che potrebbe impedire la fruizione di siti internet esterni all’ateneo
aventi contenuto automaticamente marcato come “non idoneo”.

Per proseguire la normale navigazione € sufficiente disconnettersi dalla VPN.
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